CQG_026_FR : Configurer un héte NAT par défaut sur un routeur
Cayman série 3300.

Introduction

Configurer un hote NAT par défaut permet a votre Cayman d'envoyer du trafic
(protocoles TCP et UDP) que NAT aurait refusé de faire parvenir a un hote situé sur
votre réseau. Cette fonctionnalité est utile lorsque vous ne pouvez pas anticiper
quel(s) numéro(s) de port sera(ont) utilisé(s) par une application déterminée et qu'il
vous est de ce fait impossible de créer une ouverture de port NAT (ou "Pinhole")
destinée a laisser passer un flux de données spécifique. Par exemple, certains jeux en
réseau choisissent de facon aléatoire des numéros de port lorsqu'une connexion est
ouverte. En attribuant la fonction de serveur NAT par défaut a votre ordinateur (ou a
tout autre hote situé sur votre réseau), vous pouvez spécifier que tout trafic qui
serait en temps normal éliminé par la NAT du Cayman doit étre redirigé vers un hote
déterminé.

Veuillez noter : Il n'est possible de configurer qu'un seul hote NAT par défaut ;
cette configuration ne permet pas de créer de multiples entrées NAT.

Pré requis :
Cette Notice Technique s'appuie sur les matériels et les versions de firmware
(logiciel/microcode) listés ci-dessous

Matériel Firmware/Version
Cayman série 3300 6.3.0 R9 et ultérieur

e Ce guide suppose que vous installez un routeur Cayman 3300 et que NAT est
activée (Network Address Translation ou Traduction d'Adresse IP).

e Ce guide suppose que votre Fournisseur d'Accés Internet vous attribue, de
fagon statique ou dynamique, une adresse IP unique et que vous souhaitez
rendre accessibles, depuis I'Internet, plusieurs serveurs - par exemple un
serveur de messagerie électronique ou bien un serveur Web

Avant de commencer :

e Lancez le navigateur Web de votre ordinateur. Pour vous connecter a
I'interface Web du Cayman, entrez 'adresse 192.168.1.254 dans la barre de
navigation (si la configuration usine n'a pas été modifiée).
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Veuillez noter : Ces informations s’appliquent uniquement aux routeurs
ayant une configuration générique. Si vous disposez d’un routeur mis a
disposition par votre Fournisseur d’Accés Internet, veuillez consulter la
documentation I'accompagnant pour connaitre les parameétres TCP/IP par
défaut de votre routeur/passerelle.

Connectez-vous au routeur a I'aide du mot de passe administrateur. Seul
['administrateur est autorisé a faire des modifications.

Pour plus d’informations sur la configuration de TCP/IP sur votre ordinateur
utilisant Windows, veuillez consulter le guide :

NQG 001: Configurer TCP/IP sur un poste travail Windows 95, 98, ME, NT4, 2000 et XP

Configuration pas a pas d’'un serveur NAT par défaut ("NAT Default
Server") :

1.
2.

Connectez-vous a l'interface Web du Cayman.

Dans la page d'accueil, cliquez sur Expert Mode dans le menu situé a
gauche.

Dans la fenétre Expert Mode Confirmation, cliquez sur le bouton OK pour
continuer.

Home

nEt pla' Expert Mode Confirmation
You are now entering Expert Mode which is for advanosd configutation,
Manage My Acocunit management and troubleshooting.

'[l':ﬂﬁ.t I.']lﬂ.h.z!' any Iﬂlﬁlll!'ﬂ?-‘. e it vy not nlﬂﬂu lllmll‘.':rl_'p'.

Click "OK" to continue or "Cancel" to return to the previous screen.

S [
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Cliquez sur le lien Configure situé dans la barre de menu tout en haut de la
page.

Cliquez sur le lien Advanced en bas de la fenétre pour accéder aux options de
configuration avancée du routeur.
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10.

11.

12.

Home Configure | Troubleshoot | Security | Install Restart | Help

To make configuration changes, follow thege slepe:

hdake a change 'oa field o7 paametsr

Click Submdt. This chmﬁu isp't permanent; youwll save it later. The Alert button (op right comer) appears.
Make more changes, if desired.

Click the Aleit bution. The Save Changss page appears

If your changes are validatec, you can save them. If not, a descriptive message appears.

Choose Save and Festart The Gateway restarts with your changes.
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; For most usars, Quickstart inclurdes sverything needed 1o confiaure a connecton o your
ickstart Sevice Provider - =
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Confizuration options for the Local Area Hetwork side of the Gatway
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Corfignration options for the Wicle Area Metwork connecton on the Gateway.

Arvanced configuaton options for the Gateway. Consult the user documentation or helptest
before changing any of these configuation options

o
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En dessous de la section intitulée NAT, cliquez sur le lien Default Server afin
de configurer les options de serveur NAT par défaut.

Dans la fenétre Default Server (c'est-a-dire "Serveur par défaut"), cochez
I'option "Enable Default Server" (ce qui veut dire "Activer un serveur par
défaut")

Puis entrez I'adresse IP du serveur qui recevra la trafic non pris en charge par
NAT dans le champ intitulé NAT Server IP Address.

Defaunlt Server

Enable Default Server [

MAT Server [P Address IIFZ. 168.1.25

|5uhEitI

Pour confirmer, cliquez sur le bouton Submit.

La configuration du serveur NAT par défaut est alors terminée.

Une fois la configuration du Serveur NAT par défaut achevée, cliquez sur le

symbole A dans le coin en haut a droite afin de vérifier que vos changements
sont valides. Sachez qu'il vous faudra redémarrer le routeur pour que les
modifications soient appliquées.

Si vous étes satisfait des changements que vous avez effectués, cliquez sur
Save and Restart (c'est-a-dire "Enregistrer et Redémarrer") dans la section
intitulée Save Database. Cela permettra de redémarrer le routeur et de
rendre effectifs les changements.
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Home Configure | Troubleshoot | Security | Install

Restart | Help
Homs Configure - Save Changes A

netopia.

Chuckstant
Al
¥

Changes have been made to the Gateway database. Yon must save the changes and restart the
Gateway in onder for the changes to take effect.

Advanced Save Apply changes made to the databace
e Apply changes and mestart Gateway
Check Database
Eeview Review the contents of the database
Valdate Valiclate ecited! database
Epvert Festore fo settings hefore edite

Config Mode wi.2
Validation possed|
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Conclusion

Vous avez configuré votre routeur Cayman pour permettre a un hote (un ordinateur
par ex.) situé sur votre réseau de servir d'hote NAT par défaut. Cela vous sera

particulierement utile si vous souhaitez utiliser des applications qui ont recours a un
ensemble de ports dynamiques pour répondre a des requétes externes. C'est le cas

par exemple de certains programmes d'échange de données, de vidéophonie ou de
jeux en réseau.

Veuillez noter : Il n‘est possible de configurer qu'un seul hote NAT par défaut ;
cette configuration ne permet pas de créer de multiples entrées NAT. Sachez
également que ce type de configuration peut représenter un certain danger dans la
mesure ol les requétes venant de I'extérieur (de I'Internet) ne sont plus bloquées,
mais systématiquement dirigées vers un hote NAT par défaut. Il faut donc
impérativement protéger cet hote par un pare-feu (Firewall) logiciel.
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